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Аннотация
Хорт Ю. В. Роль государства в развитии венчурного финансирования в Украине. – Статья.
В статье анализируется современное состояние государственной поддержки венчурного  

финансирования в Украине; роль государства в построении венчурного рынка Украины.
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Summary
Khort Yu. V. The role of state in the development of venture capital financing in Ukraine. – Article.
In article the author analyses the modern state of state support of venture capital financing in Ukraine; 

the role of state in the building of venture capital market in Ukraine.
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УДОСКОНАЛЕННЯ НОРМАТИВНО-ПРАВОВОГО РЕГУЛЮВАННЯ ЗАХИСТУ 
ІНФОРМАЦІЇ В СИСТЕМАХ ЕЛЕКТРОННИХ ПЛАТЕЖІВ В УКРАЇНІ

Постановка проблеми. Нині в Україні продовжується формування нової 
сфери суспільних відносин, яка в наукових колах та в практичній діяльності 
отримала назву «електронна комерція». Основними чинниками, що сприяють 
становленню цієї сфери, фахівці називають такі: розбудову інформаційного  
суспільства, розвиток телекомунікаційних мереж, формування інформаційних 
ресурсів і використання їх для задоволення особистих потреб індивідів [1, c. 1].

З появою електронної комерції пов’язане виникнення нових форм платіж-
них засобів (зокрема таких, як електронні гроші). Ці платіжні засоби викори-
стовуються учасниками відносин у сфері електронної комерції та функціонують  
у платіжних системах, утворюючи систему електронних платежів.

Разом з тим користувачі зазначених платіжних систем досить часто потра-
пляють у поле зору різноманітних шахраїв, оскільки механізми захисту систем 
електронних платежів порівняно із засобами захисту традиційних фінансових 
інструментів (таких, зокрема, як готівкові кошти) почали формуватися значно 
пізніше та наразі перебувають у стадії розробки та становлення. Правове регулю-
вання захисту інформації як одна зі складових системи забезпечення безпеки 
платіжних систем в Україні так само потребує постійного розвитку відповідно 
до вимог сьогодення.

Зважаючи на викладене, науковий аналіз основних напрямів удосконален-
ня правового регулювання захисту інформації в системах електронних платежів  
в Україні є надзвичайно актуальним і важливим.

Аналіз останніх досліджень і публікацій у яких започатковане розв’язання 
проблеми та виділення невирішених раніше частин загальної проблеми, яким 
присвячена стаття. Теоретичну основу даного дослідження становлять праці та-
ких вітчизняних учених-юристів: В.І. Арістова, К.І. Бєляков, О.В. Бойченко,  
В.М. Брижко, Т.В. Будко, В.М. Бутузов, В.Д. Гавловський, О.О. Золотар,  
Р.А. Калюжний, Б.А. Кормич, Ю.Є. Максименко, А.І. Марущак, О.І. Мотляха,  
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Н.Б. Новицька, А.М. Новицький, В.Г. Пилипчук, М.П. Стрельбицький,  
Т.В. Субіна, В.Г. Хахановський, В.С. Цимбалюк, М.Я. Швець та інших.

Правові засади функціонування системи електронних платежів у сфері елек-
тронної комерції були розглянуті нами з позицій, викладених у дослідженні  
І.О. Трубіним.

Разом з тим аналіз наукової літератури за темою цієї роботи свідчить про те, 
що проблематика правового регулювання захисту інформації в системах елек-
тронних платежів в Україні наразі залишається недостатньо дослідженою та по-
требує додаткового наукового вивчення.

Постановка завдань. Основними завданнями, розв’язанню яких присвячена 
стаття, є такі:

1. дослідити перспективні напрями вдосконалення правового регулювання 
електронної комерції;

2. розглянути існуючі недоліки нормативно-правового регулювання  
механізмів безпеки електронних платежів;

3. визначити перспективні напрямки подальших розвідок із досліджуваних 
питань.

Виклад основного матеріалу. Перенесення окремих бізнес-процесів у вірту-
альний простір слід вважати закономірним наслідком розвитку інформаційно-
го суспільства та основою формування економіки нового типу, яку досить ча-
сто називають інформаційною економікою. Результатом поступового розвитку 
електронної комерції та пов’язаних з нею нових інструментів оплати стало ви-
никнення та запровадження електронної форми грошей. Характерною рисою 
електронних грошей є те, що їх не можна включати до сфери безготівкових 
розрахунків, оскільки на початковому етапі свого виникнення вони оберта-
лися поза банківською системою та фактично були еквівалентом емітованих 
готівкових коштів. Враховуючи цю особливість, сучасні автори вказують на  
необхідність розмежування банківських платіжних систем (системи безготів-
кових розрахунків) та платіжних систем, у яких функціонують електронні 
гроші [1, с. 7].

Для відносин електронної комерції характерним є ряд особливостей, що вима-
гають визначення меж поведінки їх учасників шляхом розробки спеціальних нор-
мативно-правових актів: по-перше, відповідні взаємовідносини функціонують  
у вигляді угод, що укладаються в електронній формі; по-друге, більшість комер-
ційних операцій здійснюються з використанням Інтернету; по-третє, наявним 
є повний цикл економічних процесів: замовлення товарів/послуг, проведення 
платежів, доставка товарів/послуг із використанням інформаційно-комуніка-
ційних технологій [1, с. 7].

Основою правового забезпечення відносин у сфері електронних розрахунків 
в цілому та захисту інформації в системах електронних платежів зокрема є за-
гальні закони, що регулюють комплекс суспільних відносин, об’єктом яких є 
інформація. А саме: Закон України «Про інформацію», Закон України «Про за-
хист інформації в інформаційно-телекомунікаційних системах», Закон України 
«Про Концепцію Національної програми інформатизації».
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Додатково комплекс відносин у сфері електронних платежів урегульовуєть-
ся спеціальними актами законодавства, що визначають правовий статус та по-
рядок використання електронного цифрового підпису та електронного докумен-
та. Такими актами є Закон України «Про електронні документи та електронний 
документообіг» та Закон України «Про електронний цифровий підпис».

Національний банк України у 2008 році розробив Положення про електрон-
ні гроші в Україні, яке було викладено в новій редакції згідно з постановою 
правління «Про внесення змін до деяких нормативно-правових актів Націо-
нального банку України з питань регулювання випуску та обігу електронних 
грошей». Основною метою цього нормативно-правового акта є правове забезпе-
чення діяльності, пов’язаної з випуском електронних грошей в Україні, та за-
провадження моніторингу за такою діяльністю. Крім того, це положення вста-
новило вимоги Національного банку до суб’єктів здійснення випуску, обігу та 
погашення електронних грошей, а також до платіжних систем на програмній 
основі.

Проте зазначені нормативно-правові акти повною мірою не вирішили про-
блем системи електронних платежів, що функціонує у сфері електронної ко-
мерції в Україні.

Так, сучасні вчені звертають увагу на необхідність дослідження на теоретич-
ному рівні сутності електронних грошей, встановлення особливостей системи 
електронних платежів, вироблення єдиного підходу до понять «електронна ко-
мерція» та «електронні гроші». У практичній сфері основні проблеми пов’язані  
з визначенням правового статусу системи електронних платежів, зокрема, з 
вирішенням питання про легітимність платіжних систем, що є складовими си-
стеми електронних платежів.

Фахівці в досліджувальній сфері окремо вказують на необхідність науко-
вого осмислення питань, пов’язаних із підтримкою безпеки у сфері функціо-
нування системи електронних платежів [1, с. 2]. Незалежно від обраних спо-
собів і методів правового регулювання суспільних відносин у сфері електронної 
комерції, які залежать від специфіки правової системи відповідної країни 
та рівня розвитку економіки в кожній окремій країні, проблеми захисту від 
шахрайства, як продавців, так і покупців сучасні експерти називають однією 
зі найважливіших проблем електронної комерції [1, с. 8].

Шляхи розв’язання окресленої проблеми тісно пов’язані з нормативно- 
правовим регулюванням відносин захисту інформації в системах електронних 
платежів.

Враховуючи викладене, перспективним напрямом удосконалення право-
вого регулювання електронної комерції в Україні слід вважати формування  
нормативно-правових засад використання найновіших механізмів безпеки 
електронних платежів. Одним із таких механізмів наразі є криптографічний 
метод захисту інформації в системах електронних платежів. Прикладом систе-
ми, що використовує даний метод захисту, є Bitcoin.

Bitcoin (від англ. bit – біт та coin – монета) – це пірингова система, яка ви-
користовує однойменну цифрову валюту, яку часто називають криптовалю-
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тою (криптовалюта (англ. – cryptocurrency)  –вид цифрової валюти, емісія й 
облік яких основані на криптографічних методах, наприклад методі захисту  
рroof-of-work, і асиметричному шифруванні. Функціонування системи здійс-
нюється децентралізовано у визначеній комп’ютерній мережі) або віртуальною 
валютою (віртуальна валюта – особисті електронні гроші, які використову-
ються для купівлі та продажу віртуальних товарів у різноманітних Інтернет- 
суспільствах). Мережа повністю децентралізована та не має центрального  
адміністратора або його аналогу.

Bitcoin (скорочено BTC) можна використовувати для оплати різноманіт-
них товарів та послуг. У продавців, які готові приймати Bitсoin, також  
є можливість для обміну на реальні гроші через спеціальні торгові точки та 
обмінники [2].

Слід зазначити, що у зв’язку зі зростаючою популярністю «криптовалют» 
(насамперед Bitcoin) асоціація «Українська спілка учасників платіжного рин-
ку» звернулась до Національного банку України за роз’ясненням щодо можли-
вості використання цього виду криптовалюти [3].

Як повідомив Національний банк України у своєму офіційному листі, за-
конодавство України не містить визначення «криптовалюта» [3]. Відповідно 
до частини 1 пункту 9.3 статті 9 Закону України «Про платіжні системи та пе-
реказ коштів в Україні» [4] платіжні організації платіжних систем, учасники 
платіжних систем та оператори послуг платіжної інфраструктури мають право 
здійснювати діяльність в Україні виключно після їх реєстрації шляхом внесен- 
ня відомостей про них до Реєстру платіжних систем, систем розрахунків, учас-
ників цих систем та операторів послуг платіжної інфраструктури.

Згідно з вимогами частини 2 пункту 15.1 статті 15 Закону України «Про 
платіжні системи та переказ коштів в Україні» [4] випуск електронних гро-
шей може здійснювати виключно банк. Банк, що здійснює випуск електрон-
них грошей, бере на себе зобов’язання з їх погашення. Банк, який має намір 
здійснювати випуск електронних грошей, зобов’язаний до початку їх випуску 
узгодити з Національним банком України правила використання електронних 
грошей у порядку, встановленому нормативно-правовим актом Національного 
банку України. Зазначеним нормативно-правовим актом Національного банку 
України є Положення про електронні гроші в Україні, затверджене постано-
вою Правління Національного банку України від 04.11.2010 року № 481 [5].

Оскільки до Національного банку України не зверталися банки та інші 
юридичні особи щодо реєстрації платіжної системи Bitcoin або щодо узгод-
ження правил використання електронних грошей Bitcoin, дозвільні докумен-
ти на діяльність платіжної системи Bitcoin або документи про узгодження 
правил використання електронних грошей Національним банком не видава-
лися [3].

Враховуючи викладене, з метою захисту прав споживачів, безпечності здій-
снення переказу коштів Національний банк України рекомендував громадянам 
використовувати послуги лише тих платіжних систем, систем розрахунків, які 
внесені Національним банком України до Реєстру платіжних систем, систем 
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розрахунків, учасників цих систем та операторів послуг платіжної інфрастру- 
ктури. Відповідно до вимог законодавства фізичні та юридичні особи мають 
право здійснювати розрахунки тими електронними грошима, правила викори-
стання яких узгоджені з Національним банком України. Національний банк 
України також наголосив, що всі ризики за використання в розрахунках так 
званих «криптовалют» типу Bitcoin несе учасник розрахунків. Національ-
ний банк України як регулятор не відповідає за можливі ризики та втрати,  
пов’язані з використанням Bitcoin [3].

Слід також зазначити, що визначення Національним банком України 
Bitcoin у якості електронних грошей взагалі унеможливлює використання  
цього платіжного інструменту в нашій державі: як ми вже зазначали  
раніше, випуск електронних грошей може здійснювати виключно банк, на-
томість емісія Bitcoin не пов’язана з діяльністю банківських установ.

За цих обставин з метою створення правових основ використання крипто-
валюти в Україні доцільно скористатися вже наявним досвідом інших держав  
у процесі регулювання обігу Bitcoin.

Однією з перших країн, яка на законодавчому рівні визначила правила 
роботи з Bitcoin, є ФРН. Так, у 2013 році Міністерство фінансів ФРН визна-
ло криптовалюту Bitcoin фінансовим інструментом. При цьому діяльність,  
пов’язана із Bitcoin, у ФРН підлягає ліцензуванню та контролю Федеральним 
управлінням з фінансового нагляду. А підприємства, що провадять таку діяль-
ність, визнані підприємствами, які надають фінансові послуги [6, с. 3].

У вітчизняних нормативно-правових документах визначення фінансового 
інструменту міститься в Міжнародному стандарті бухгалтерського обліку 32 
(МСБО 32) [7]. Згідно з пунктом 11 вказаного документу [7] фінансовий ін-
струмент – це будь-який контракт, який призводить до виникнення фінансо-
вого активу в одного суб’єкта господарювання та фінансового зобов’язання або  
інструменту капіталу в іншого суб’єкта господарювання.

Висновки. За результатами дослідження було встановлено, що перспектив-
ним напрямом удосконалення правового регулювання електронної комерції 
в Україні є формування нормативно-правових засад використання найнові-
ших механізмів безпеки електронних платежів. Одним із таких механізмів 
наразі є криптографічний метод захисту інформації в системах електронних 
платежів. Визначення Національним банком України криптовалюти у якості 
електронних грошей взагалі унеможливлює використання цього платіжного 
інструменту в нашій державі. Одним із можливих шляхів розв’язання окрес-
леної проблеми є визначення криптовалюти в якості фінансового інструменту, 
тобто будь-якого контракту, який приводить до виникнення фінансового акти-
ву в одного суб’єкта господарювання та фінансового зобов’язання або інстру-
менту капіталу в іншого суб’єкта господарювання. З урахуванням отриманих 
результатів основними напрямами розвитку положень цього дослідження ми 
вважаємо аналіз нормативно-правового регулювання застосування платіжних 
інструментів у сфері електронних платежів та формування пропозицій щодо 
вдосконалення такого регулювання.
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Анотація

Шепета О. В. Вдосконалення нормативно-правового регулювання захисту інформації в системах 
електронних платежів в Україні. – Стаття.

У роботі досліджені основи правового забезпечення відносин у сфері електронних розрахунків  
у цілому та захисту інформації в системах електронних платежів зокрема. Визначено, що чинні норма-
тивно-правові акти не вирішили повною мірою проблем системи електронних платежів, що функціо-
нує у сфері електронної комерції в Україні. Шляхи розв’язання окресленої проблеми тісно пов’язані 
з нормативно-правовим регулюванням відносин захисту інформації в системах електронних пла-
тежів. Автор висловлює думку, що перспективним напрямком удосконалення правового регулювання 
електронної комерції в Україні слід вважати формування нормативно-правових засад використання  
найновіших механізмів безпеки електронних платежів. Одним із таких механізмів наразі є крипто-
графічний метод захисту інформації в системах електронних платежів. Визначені перспективні  
напрямки подальших розвідок із досліджуваних питань.

Ключові слова: електронні платежі, захист інформації, криптографічний захист.

Аннотация

Шепета О. В. Совершенствование нормативно-правового регулирования защиты информации  
в системах электронных платежей в Украине. – Статья.

В работе исследованы основы правового обеспечения отношений в сфере электронных расчетов в 
целом и защиты информации в системах электронных платежей в частности. Определено, что действу-
ющие нормативно-правовые акты не решили в полной мере проблем системы электронных платежей 
в сфере электронной коммерции в Украине. Пути решения обозначенной проблемы тесно связаны с 
нормативно-правовым регулированием отношений по защите информации в системах электронных 
платежей. Автор полагает, что перспективным направлением совершенствования правового регулиро-
вания электронной коммерции в Украине следует считать формирование нормативно-правовых основ 
использования новых механизмов безопасности электронных платежей. Одним из таких механизмов 
является криптографический метод защиты информации в системах электронных платежей. Опреде-
лены перспективные направления дальнейших исследований по рассмотренным вопросам.

Ключевые слова: электронные платежи, защита информации, криптографическая защита.
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Summary

Shepeta O. V. Improvement of the legal regulation of protection information in the system of 
electronic payments in Ukraine. – Article.

We have studied the basics of legal relations in the sphere of security of electronic payments in general 
and the protection of information in electronic payment systems in particular. Determined that the existing 
regulations did not solve the problems fully electronic payment system in e-commerce in Ukraine. Ways to 
solve the identified problem closely linked to normative legal regulation of relations in data security and 
electronic payment systems. Also is determined that the existing regulations do not fully solve the problem 
of information security legal system of electronic money in Ukraine. Thus, modern scholars point out the 
need for research on the theoretical and practical level issues related to support safety in the operation of 
electronic payment systems. Subject to the applicable legislation, the author specifies a list of items the 
regulatory component of information security system of electronic money in Ukraine. The author believes 
that a promising way to improve the legal regulation of e-commerce in Ukraine should be considered as the 
formation of the legal background of the use of new mechanisms for the security of electronic payments. 
One such mechanism is a cryptographic method for protecting information systems and electronic payment. 
Identified areas for further research on the issues discussed.

Key words: electronic payments, information security, cryptographic protection.

УДК 342.95

В. Ф. Пузирний

ТЕОРЕТИЧНІ АСПЕКТИ ВИЗНАЧЕННЯ 
АДМІНІСТРАТИВНОЇ ДІЯЛЬНОСТІ ОРГАНІВ ТА УСТАНОВ 

ДЕРЖАВНОЇ КРИМІНАЛЬНО-ВИКОНАВЧОЇ СЛУЖБИ УКРАЇНИ

Питання адміністративної діяльності в органах та установах виконання пока-
рань у сучасній правовій науці України фактично не є розробленими. Це пов’язано  
з домінантою кримінально-виконавчих досліджень функціонування пенітенціарних 
установ над всіма іншими й фактичною недооцінкою проблем управлінського аспек-
ту діяльності означених закладів. Але загальновизнано, що питання ефективного 
управління є запорукою досягнення поставлених цілей. Через це нині виникає необ-
хідність звернутись до наукового супроводження управління в установах та органах 
виконання покарань, у тому числі щодо питань адміністративної діяльності.

Серед наукових досліджень проблем управлінської діяльності органів та уста-
нов виконання покарань необхідно відзначити роботи В.П. Петкова, В.А. Льовоч-
кіна, М.Г. Вербенського, С.В. Зливка, М.М. Ребкало, А.О. Галая, С.К. Гречанюка, 
Є.Ю. Бараша, Є.Ю. Соболя. Натомість питання адміністративної діяльності в цій 
царині досліджені недостатньо.

Отже, метою роботи є узагальнення та розроблення теоретичних аспектів  
адміністративної діяльності органів та установ Державної кримінально-виконав-
чої служби України.

У науковий обіг термін «адміністративна діяльність» увів радянський уче-
ний-адміністративіст І.І. Євтихієв, який визначав адміністративну діяльність як 
діяльність виконавчо-розпорядчих органів у формі видання актів управління та 
застосування примусу [1, с. 174].

Необхідно зазначити, що в Україні дотепер так і не існує загальновизнаного по-
няття адміністративної діяльності та чітко усталеної її концепції. З основних нау-
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